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Daten -und Berechtigungsmanagement

Unstrukturierte Daten wachsen exponentiell. Unternehmen aller GréBenordnungen sehen sich einer zuneh-
menden Datenflut ausgesetzt, die verfiigbar gehalten werden muss. In einem typischen Fortune 1000-
Unternehmen wachsen unstrukturierte Daten jahrlich mit ca. 30% (vgl. Gartner). Ein GroBteil der Daten
kdénnen als unternehmenskritisch eingeschatzt werden, da sie entweder personenbezogenen Inhalt haben
oder als vertrauliche Daten gelten. Dieses rasante Wachstum flihrt dazu, dass sicherheitsrelevante Fragen
immer schwerer beantwortet werden kénnen:

Wer hat welche Berechtigungen?

Wer hat auf welche Daten tatsachlich zugegriffen?
Wer sollte auf welche Daten zugreifen kénnen?
Wer ist der ,Data Owner"?

Der erhebliche Kostendruck in der Administration und die dadurch reduzierten Mittel zur Uberpriifung der
Berechtigungen fiihren zu einem Aufweichen der Sicherheitsregeln. Dies bedeutet: Unternehmen setzen
Berechtigungen in vielen Fallen so, dass unternehmenskritische Daten im Zugriff zu vieler Mitarbeiter sind.
Dies stellt nicht nur ein finanzielles wie auch ein Sicherheitsrisiko dar sondern auch einen rechtlichen Ver-
stoB. So gibt es mehrere rechtliche Regularien, die eindeutig vorgeben, wie Berechtigungen auf personen-
bezogene als auch auf unternehmenskritische Daten zu regeln sind. Der folgende Text zeigt auf, welche
regulatorischen MaBgaben existieren und wie adaquat auf diese Herausforderung reagiert werden kann.

Varonis DatAdvantage

Varonis DatAdvantage ist eine Lésung zur Optimierung von Daten- und Berechtigungsmanagement auf
Windows und Unix File Servern, NAS-Devices, Exchange und Microsoft Share Point. Uber standardisierte
Workflows und eine zentrale administrative Oberfldche bietet Varonis die optimalen Voraussetzung, um Da-
ten zu analysieren, zu reporten und Filesysteme zentral unter Kontrolle zu halten und so rechtlichen Regu-
larien zu entsprechen.

DatAdvantage Features

Feature 1: Bidirektionale Sicht

Diese Funktion ermdglicht einem Administrator, ohne Aufwand eine zentrale Ubersicht (iber die gesamten
Filesystemberechtigungsstrukturen zu erhalten. Dies wird von Varonis DatAdvantage durch das auslesen/
scannen der Benutzer und Gruppen aus dem Active Directory, der ACLs und der Ordnerstruktur maoglich.
Die Kombination ermdglicht eine zentrale und visuelle Wiedergabe. Es ist zu ersehen, wer an welchem Ord-
ner welche Rechte hat und warum. Ungeachtet von Verschachtelung oder von direkten Berechtigungen.
Dies liefert die Grundlage, um Berechtigungskonzepte zu prifen, zu Uberarbeiten, aufzuraumen oder auch
Filesysteme zu migrieren. Desweitern kann direkt aus der zentralen administrativen Oberflache eine Be-
rechtigungsanderung/-sauberung durchfihrt werden. Alle Berichte sind auch per Report darstellbar. Die
Reports kénnen per Mail in verschiedensten Formaten versendet werden.

Durch diese Funktionalitégt kdnnen Fragen beantwortet werden wie z.B.:

° An welchen Ordnern haben globale Gruppen (z.B. Jeder) Zugriffsrechte?
° An welchen Ordner hat eine gewisser User Zugriffsrechte?
° Welche Personen und Gruppen haben auf einen Ordner Zugriffsrechte?
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DatAdvantage Features

Feature 2: Berechtigungsvorschldage

Mit der Berechtigungsvorschlage-Funktion bietet Varonis DatAdvantage einen einzigartigen Prozess zum
Aufzeigen und Eliminieren von Uberberechtigungen. So kann sicher gestellt werden, dass Mitarbeiter nur
die Berechtigungen an Daten haben, die Sie auch wirklich zum téglichen Arbeiten benétigen. Uberberechti-
gungen kdnnen vielfaltige Griinde haben, so z.B. Abteilungswechsel oder Mitarbeit in Projekten. Varonis
erkennt Berechtigungen, die Benutzer zu Unrecht fihren und macht konkrete Vorschlage, diese zu beseiti-
gen. Daruber hinaus kénnen in diesen Prozess Data-Owner (Fachverantwortliche) involviert werden.
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Feature 3: Audit Trail

Mit dem Audit-Trail bietet Varonis DatAdvantage eine 100%ige Nachvollziehbarkeit zur Frage der Datenver-
wendung in Unternehmen. Varonis loggt die Filesystem- Events (CIFS, NFS). Konkret kann nachvollzogen
werden, ob eine Datei gedffnet, erstellt, geléscht, umbenannt, verschoben oder verandert wurde. Diese
Events werden in einer zentralen Datenbank abgelegt und kénnen durchsucht, sortiert und gruppiert wer-
den. Events werden nicht nur flr Benutzer, sonder auch fir lokale Administratoren erstellt. Die Filesystem-
Events werden Uber Standardschnittstellen geloggt- ohne das Aktivieren der Microsoft Auditing-Funktion.

I patAdvantage - : corpfs02 - [Resource: corpfs02]

Fie Tabs  Took  Help

2 WorkArea | | ReviewArea | 4) Staistics | | &5 Reports | 19 dlerts | Log: legal[corpfs02]
@ Directories ® Search
B Reload | E) st | > || switchto advanced mode | Saveload |
|Resauessi  corls0Z centosd, e T8 g1 detafiom: [fie system avemts (] From: [ 7/26/2009 1200 aM] To: [ 1j27/2010 1189 P =] Search
Lack For: [ Search g |
Directory
- W§ corpfsz =
-~ B3 Cluery. ‘D\rec\my path S\ar:ls with 'CA\Sharellegal' AND Time between 7/28/2008 12:00:00 A and 1/27/2010 11:59:59 Pk AND Show data from
2553 st Equals 'File-system events
%5 apps Diag a column header here ta group by tha cakumn,
B4 Time File Server /Do.. | O | Operation On | 0 | Operation Type Change Description | Operation By File Type Event Count
BiReleased-app || 10/16/2008 306:.. compls02 C:\SharetlegahCo.. B4 Object removed CORP\Melissa Donovan | DOC 1
®g Be-project | 10/1B/2009 3 15:.. corpls02 C:\SharetlegahCo.. B4 Obiect removed CORPAMelissa Donovan DOC 1
*q Bl | 10/27/2008 7.26:.. compls02 C:\SharetlegahCo. B4 Obiect removed CORPAMelissa Donaven | DOC 1
#3 detebases | 10/30/2008 9 18:.. compls02 C:5SharedlegahCo. B4 Obisst removed CORPMelissa Donavan  DOC 1
g Dstashare! | 11/5/20098100.. corpls02 C:5SharedlegahCo_ B Obisst removed CORPMelissa Donavan  DOC 1
o dn | 1071472009 8 26:.. compls02 CoxsharetlenahCo. 4, File opened CORP\Melissa Donovan  paf 1
== | 10/15/2008 3 57:.. compls02 CoxsharehlegahCo., 2, File opened CORP\Melissa Donovan  pdf 1
2 | 10/17/2008 3 56:.. corplal3 CAharehiegahiCo.. 2, File opened CORFiMsissa Donovan  pdf i
73 ERP-Arc | 10/20/2009 4 31:.._ corpls02 C\SharehlegahCo.. 2, File opened CORPAMelissa Donovan  pf 1
2 finance | 10/21/2008 3 56:.._ corpls02 C\SharehlegahCo.. 2, File opened CORPAMelissa Donovan  pf 1
Fandue | 10/28/2008 122, compls02 CASharetlegahCo. ', File opened CORP\Melissa Donovan _ pf 1
% groups | 10/29/2008 102, corpls02 C\SharehlegahCo. ', Fils opened CORP\Melissa Donavan  pf 1
%5 R | 10/30/2008 9 42:.. compls02 CoxharehlegahCo.. &, File opensd CORP\Melissa Donavan  pdf 1
il H-erivats | 10/31/2009 9 55:.._ compls02 CoxsharelegahCo., 2, File opened CORP\Melissa Donovan  paf 1
*g E H_/]_/ZFIEIS F20.0..  copfsdZ C:hSharetlegalCo.. 2, File opened CORPMelisea Donovan — pdf 1
B [ 1472008 3370, corplsi? C\SharehiegahCo.. 2, File opened CORPAMsisea Donovan  pdf i
e | 11/5/20099200.. corpls02 C:ASharehlegahCo.. 2, File opened CORP\Melissa Donovan  pf 1
| 11/6/2009 945.0.. corpls02 C\SharehlegahCo.. 2, File opened CORPAMelissa Donovan  pf 1
@aoees | 11/7/2009 9:44.0.. copfs02 C:iShareNlegalCo.. ', File opened CORP\Melissa Donovan  pdf 1
employment | 10/27/2009 10:2..  corpfsll2 CASharehlegahCo. ', Fils opened CORPMelissa Donavan  pf 2
OldFies (ke || | 11/2/200 7400, corpfs2 CoxsharetlenahCo. &, File opened CORP\Melissa Donovan  paf 2
% payments2k || | 10/14/2009 923:.. corplsi2 CosharehlenahCo., 2, File modiied CORP\Melissa Donovan_ doc 1
Renesas 1012008 833 corplst? A8 harehiogalCa. (4, File opened CORPiM slisea Donovan  doc i
B market 1042008 325 complenZ C:\SharetiegahCo.. B Object added CORPAMelissa Donovan  doc. 1
B varket_Budget | 10/15/2009 3 54:.._ corpls02 C:\SharetlegahCo.. 2, File modiied CORP\Melssa Donovan  doc 1
B memctt oo | 1071522009 3 54:.. corpls02 C\SharehlegahCo. 2, File opened CORP\Melissa Donovan  doc 1

www.ibvinfo.com


http://www.ibvinfo.com

DatAdvantage Features

Feature 4: Berechtigungsmodellierung

Die Funktion der Berechtigungsmodellierung bietet die Mdglichkeit, geplante Berechtigungsstrukturande-
rungen im Vorfeld auf der Datenbank zu simulieren, so dass bei der Umsetzung das Fehlerpotential mini-
miert wird. Dies erspart wertvolle Support- und Nacharbeitungszeit. So ist es z.B. mdglich zu simulieren,
welche Effekte das Léschen einer Gruppe von einem Laufwerk hat. Uber eine Fehlerfunktion wird Ihnen in
einem Report ausgegeben, welche Benutzer Berechtigungen zu unrecht verlieren wirden. Auch bei einer
Filesystem-Migration ist diese Funktion duBerst nltzlich, um den IST- mit dem SOLL- Zustand abzuglei-
chen.

Feature 5: Reports
Mit der Reportsektion ist es moéglich individuelle Berichte zu generieren, die verschiedenste Analysen des
Filesystems zulassen so sind unter anderem die folgenden Abfragen mdégliche:

° Berechtigungsreports crossplattform ( NTFS; Exchange; Unix; SharePoint)
° Reports bezliglich Konfigurationsfehler (Rekursion, tote SIDs etc.)

° Datennutzungsanalysen (None business data, ungenutzte Daten)

Die Reports kdénnen in verschiedenen Formaten generiert werden und auch abonniert werden. So ist es z.B.
moglich einmal im Monat einen Report in Excel zu versenden der die Personen auffihrt die an dem Ordner
berechtigt sind.
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